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• Do I need Cyber Liability?   

• How Does A Cyber Liability Protect My Business? 

• What do I need to ask my broker regarding this coverage?  

• Why do we need to Consider Cyber and does my Package Policy 
offer it? 
	  

AGENDA	  



•  ¿	  

•  Do I need Cyber Liability?   
	  

	  

	  



The Threats 

NEGLIGENT	  EMPLOEE	  

Send	  wrong	  data	  

Loss	  of	  hardware	  (mobile	  theF)	  

VicJm	  of	  Phishing,	  Vishing	  

OUTSIDERS	  

Denial of Service
Theft of Data

HacJvism	  

Crime	  Syndicate	  

Denial of Service
Theft of Data

Government	  Agencies	   Industrial Espionage
Denial of Service
Malware
Extortion
Shut Down Infrastructure
Advanced Persistent Treats

Credit / Banking details
Government ID
Personally Identifiable Info
Protected Health Info
Corporate Information

SOCIAL	  NETWORKING	  

TwiQer	  

Facebook	  

LinkedIn	  

ROGUE	  EMPLOYEE	  
Physical	  TheF	  

Steal	  Data	  

Competitive advantage
Sell to criminals
Extortion

VENDORS	  

Cloud	  

Data	  Centers	  

Outside	  Providers	  

Network Interruption
Theft of Data due to Security Failures
Unauthorized Access of Data 
Loss of Data

Network Interruption
Physical Theft of Servers
Theft of Data due to Security Failure

Network Interruption
Backdoor Intrusion
Employees

Negligent Employees
Rogue Employees



•  Source: 2014 Cost of Data Breach Study: Global Analysis. (2014, July 1). Retrieved August 19, 2014, from http://www.symantec.com/content/en/us/enterprise/other_resources/b-
istr_main_report_v19_21291018.en-us.pdf 



Los “hackers” se dirigen a las pequeñas y medianas 
empresas porque:  

•  saben que éstas apenas tienen tanta protección 

•  sólo se están centrando en buenas firewalls y 
software antivirus 

 
31% de ataques cibernéticos reportados en el año 
2012 a compañías con empleomanía por debajo de 
2,500 empleados fueron dirigidos a pequeñas 
Empresas (<250 empleados). 

PYMES 

•  Source:	  2013	  Cost	  of	  Data	  Breach	  Study:	  Global	  Analysis.	  (2013,	  May	  1).	  Retrieved	  August	  19,	  2014,	  from	  hQps://www4.symantec.com/mktginfo/
whitepaper/053013_GL_NA_WP_Ponemon-‐2013-‐Cost-‐of-‐a-‐Data-‐Breach-‐Report_daiNA_cta72382.pdf	  



EducaJon	  

Entertainment	  

	  

Professionals	  
	  
	  
TelemarkeJng	  /	  Call	  Centers	  

Government 

Any	  enJty	  that	  handles	  personal	  informaJon	  

Health/Medicine	  

Financial	  InsJtuJons	  

Retail	  and	  Wholesale	  

Manufacturing	  	  

ConstrucJon	  

TelecommunicaJons	  /	  MulJmedia	  
Tecnology	  /	  Internet	  Providers/	  IT	  Support	  

TransportaJon	  /	  Airlines	  /	  Travel	  Agents	  /	  LogisJcs	  

A cyber Liability Policy can transfer risk for any of the following entities: 



	  

•  How Does A Cyber Liability Policy 
Protect My Business? 

 

	  

	  



Consequence
s	  

Remedia/on	  	  
costs	  	  

Customer	  
reten/on	  
costs	  	  

Increased	  
protec/on	  

costs	  	  
Legal	  

proceedings	  	  
&	  li/ga/on	  

costs	  

Lost	  
revenues	  

Reputa/onal	  
damage	  

Business Impact : Having the following consequences… 



	  

•  What do I need to ask my broker 
regarding this coverage? 

	  

	  



Cubiertas Esenciales de una Póliza de Cyber 

Responsabilidad	  	  por	  
Seguridad	  y	  Privacidad	  de	  

Datos	  

Datos	  Personales	  

Datos	  Corpora/vos	  	  	  	  	  	  	  
de	  terceros	  

Empresas	  
Subcontratadas	  

Seguridad	  de	  Datos	  

Procedimientos	  
Administra/vos	  

Inves/gaciones	  	  
(sub-‐límite)	  

Sanciones	  
(sub-‐límite)	  

Reparo	  de	  Reputación	  

Res/tución	  de	  la	  imagen	  
personal	  	  	  (sub-‐límite)	  

Res/tución	  de	  la	  imagen	  
de	  la	  sociedad	  	  	  	  	  	  	  	  	  	  
(sub-‐límite)	  

No/ficación	  y	  
Monitoreo	  	  (sub-‐límite)	  

Datos	  Electrónicos	  	  	  
(sub-‐límite)	  

Coberturas	  Opcionales	  

Extorsión	  
en	  la	  web	  

Interrupción	  
de	  la	  red	  

Contenidos	  
mul/media	  



	  

	  

AGENDA	  

•  Why do we need to Consider Cyber 
and does my Package Policy offer it? 



•  Responsabilidad por Datos Personales 
Nombre, apellidos, dirección, números de teléfono, números de tarjeta de 
crédito, SSN, DOB, récord médicos, email, etc. 

•  Responsabilidad por Datos Corporativos 
Estados financieros, planes de mercadeo, estrategia de expansión, 
información de clientes y suplidores, etc. 

•  Responsabilidad por Empresas subcontratadas 
Violación de Información Personal por una empresa subcontratada, de la 
cual el Usuario de Datos es legalmente responsable 

	  

Responsabilidad por Seguridad y Privacidad de Datos 



•  Seguridad de Datos 

 Contaminación de datos por un código informático malicioso o un virus; 

 Denegación inadecuada o errónea de los derechos de acceso a los datos a un 
tercero autorizado;  

 Robo de un código de acceso a las instalaciones de la empresa, un sistema 
informático, o de empleados; 

 Destrucción, modificación, corrupción, daño o eliminación de datos 
almacenados en cualquier Sistema; 

 Robo físico del hardware de la empresa por un tercero; 

 Revelación de datos como consecuencia de una violación de	  seguridad	  de	  datos.	  

Responsabilidad por Seguridad y Privacidad de Datos 



•  Investigaciones 
Gastos para el asesoramiento legal y representación en relación con 
una Investigación por una Autoridad Protectora de Datos.  

•  Sanciones Administrativas 
Multas y sanciones administrativas, impuestas por una entidad 
gubernamental o regulatoria, o una Autoridad Protectora de Datos por 
una violación de las leyes o regulaciones en materia de Protección de 
Datos. 

Procedimientos Administrativos 



•  Restitución de la imagen personal y de la Sociedad 
Gastos para mitigar los daños a la reputación como consecuencia de una violación de 
Información Personal o Corporativa, y/o una violación de la Seguridad de Datos.  

•  Gastos de Defensa 
Tanto en procedimientos civiles, regulatorios, administrativos, como penales. 

•  Gastos de Notificación y Monitoreo 
Gastos para la notificación de una violación de datos al titular y monitoreo del crédito y la 
identidad. 

•  Datos Electrónicos 
Gastos para determinar si los datos pueden ser restaurados, reestablecidos o recopilados. 

Reparo de Reputación 



•  Extorsión en la Web 
Pérdidas como resultado de una amenaza de seguridad en la que se demanda dinero 
para terminar con dicha amenaza. Incluye gastos de investigación para determinar la 
causa de la amenaza.  

•  Interrupción de la Red 
Pérdida de beneficios y gastos operativos cuando el negocio queda interrumpido a 
causa de un fallo en la seguridad de la red. 

•  Contenidos Multimedia 
Reclamaciones derivadas por contenidos multimedia publicados electrónicamente, 
incluyendo: calumnia y difamación, infracción de derechos de propiedad intelectual 
(derechos de autor, marcas registradas) plagio, piratería, divulgación pública de hechos 
privados, entre otros. 

Coberturas Opcionales 



Gracias 
Síguenos en: 

www.camarapr.org 


